
 ملیون یورو ٣٦مصرفًا أوروبیًّا والحصیلة  ٣٠یسطون على  ھاكرز
  

باستخدام فیروس من  بنكا عبر أوروبا، ٣٠ملیون یورو من  ٣٦أكثر من " الھاكرز"سرق لصوص من 
  .الشخصي إلى ھاتفھ الجوال الطراز الطروادي ذي المرحلتین، ینتشر من حاسب الضحیة

لندا، وأطلقت علیھ وإسبانیا، وھو ألفا من عملاء المصارف في ألمانیا، وإیطالیا، ٣٠وطال الفیروس أكثر من 
 ) .الیورو مُنتزع(شركات الحمایة اسم یوروجرابر 

ھاي رولر، أمكن بواسطتھ  كان الأول بواسطة فیروس یدعى. ویعد ھذا ثاني أھم اختراق مصرفي ھذا العام
، "جاردیان أنالاتیك"مؤسسة مالیة، وفقا لـ  ٦٠إلى  ملیون دولار من الأوراق المالیة المزوره ٦٠تحویل 
  .الإنترنت شركة أمن مصرفي عبر وھي

وكلا الھجومین استخدم بدیلا  ، أوروبا ومثل ھاي رولر، بدأ یوروجرابیر في إیطالیا قبل أن ینتشر في أنحاء
الطروادي ھو نوع من الفیروسات لیس لھ تأثیر مرئي، وھو یبقى  والفیروس. لزیتمو، أو لزیوس في الجوال

  .تیةحتى تجيء الخطة المؤا في حالة كمون

ھاتفھ الجوال، كما أنھ  ومع ذلك، یعتبر یوروجرابر أول فیروس طروادي ینتقل من حاسب المستخدم إلى
ومع إصابة كل من الحاسب والجوال یمكن . التحدید یستھدف الخدمات المصرفیة عبر الإنترنت على وجھ

رة مصرفیة ثانیة في وقت إرسالھا نصیا إلى العملاء، لتستخدم لإنشاء دو تسجیل رموز التحقق التي تم
  .ألف یورو ٢٥٠یورو إلى  ٥٠٠ثم یحول المال من ھذه الحسابات بقیم تراوح من  قصیر،

منتجات لحمایة الحاسب  وقال داریل بركي، مدیر منتجات منع التسلل لدى شیك بوینت، وھي شركة تبیع
لھواتف الجوالة التي اسُتھدفت ا: "وأَضاف". باحتراف دون تمجید للمھاجمین، ھذا عمل مصمم: "والشبكات

  ."استھدفوا مصارف ناجحة جداً شائعة جداً، كما أنھم

إضافة إلى كلمة المرور  التصدیق یكون من خطوتین، حیث یُدخل العمیل رمزا یُرسل لھ بواسطة البنك،
ت، مثل الإنترنت، ویتم استخدامھ أیضا من قبل شركا العادیة، وھو أمر شائع في الخدمات المصرفیة عبر

وقال إیال جرنیر، مھندس الحمایة الذي تعقب الفیروس .السحابیة أكثر أمنا جوجل، لجعل خدمات الحوسبة
الاتحاد الأوروبي والولایات  في المائة من بنوك ٣٠أكثر من : "فیرسایف، وھي شركة أمن على الإنترنت لدى

عندما أصاب ) أغسطس(الذي وقع في آب  الكشف عن الھجوم وتم". المتحدة تستخم شیئا مشابھا لھذه الآلیة
 وتقول كلتا الشركتین إن ھناك دلائل تشیر إلى أنھ كان. شیك بوینت وفیرسایف الفیروس عملاء من شركتي

  .٢٠١٢مفعلا منذ أوائل عام 

واستھدف . إنھا على علم بالمتضررین ولم تقل الشركتان مَن مِن العملاء أو البنوك ھو المتضرر، لكنھا قالت
  .لفیروس ھواتف أندروید وبلاك بیريا

المعلومات من مواقع الإنترنت  ویوروجرابر ھو أحدث مثال على الھجوم المخطط اجتماعیا، حیث یتم استخدام
یغري الشخص لینقر على رابط، أو مستند یحمل الفیروس  والشبكات الاجتماعیة لتصمیم برید إلكتروني

  .الأولي

ترقیة برامج حواسبھم  الناس تجنب مثل ھذه الھجمات إذا أبقوا علىوقال بركي وجرنیر إن بإمكان 
 .إلكترونیة مجھولة المصدر وھواتفھم، وابتعدوا عن الضغط على روابط ورسائل


